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' l._|‘ Narodziny hakingu

38 Pod koniec lat 50-tych klub modelarza kolejowego przy MIT
otrzymat stare oprzyrzadowanie telefoniczne

¥ Stworzyli system, ktory pozwalat operatorom na zdalne sterowanie
réznymi elementami przez ,wdzwanianie sig”

# Narodziny hakingu — pomystowowego sposobu wykorzystania
sprzetu do nowych zastosowan

38 Cel hakera: zaspokojenie nieustannego glodu wiedzy
[Hacking sztuka penetraciji]

2010-12-02 3

:{'}.H Q) Haking

I Na poczatku byt phreaking ...

Phreaking (phone + freak) — wkamania do sieci telefonicznej

# Gwizdek dodawany do ptatkéw $niadaniowych Cap'n Crunch
generowat dzwiek 2600Hz, sterujacy elektromechaniczng centralg
telefoniczng,

# Nowe centrale elektroniczne — réwniez byly podatne na ,atak’’

36 Sterowanie obu typami central - kolorowe pudetka (emituja
specjalne tony lub wprowadzajg fizyczne zmiany w obwodach
telefonicznych)
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T It Phreaking - kolorowe pudetka

# red box — wybieracz tonowy cyfrowo generujacy dzwieki — po
przebudowie mozna byto symulowa¢ dzwiek ¢wierédolaréw ek
wrzucanych do automatu

# blue box — pozwalato na prowadzenie rozméw miedzymiastowych
(ton 2600Hz)

3 dayglo box — pozwalato - na korzystanie z linii telefonicznej sasiada

38 aqua box — uniemozliwiato ustalenie przez FBI trasy potaczenia
telefonicznego

4 mauve box — pozwalato na podstuchiwanie linii telefonicznej
3 chrome box — kontrolowato sygnaty w linii telefonicznej
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Ju It Haking

# 1983: FBI aresztuje grupe nastolatkdw, <474 oskarzonych o
wiamanie do okoto 60 komputeréw

1984: Powstaje kwartalnik 2600: The Haker Quarterly

1985: Powstaje czasopismo APhrack

1989: Pierwszy wyrok prawomocny dla hakera (Kevin Mitnick)
1990: Legion of Doom zaatakowat polaczenia z numerem 911
1992: Kevin Poulsen oskarzony o kradziez tajemnic pafstwowych
1995: Wiadimir Lewin kradnie 4min dolaréw z Citibanku

2000: Atak na: Yahoo, Amazon, Buy, CNN

2010: WikiLeaks: wyciek poufnej korespondencji dyplomatycznej

¥ ¥ ¥ ¥ B BB B

2010-12-02 6




Podziat hakerow

..L:.i- ﬁ_ L Haking

W zaleznosci od stwarzanego niebez pieczenstwa hakerdw (crackerdéw,
intruzéw, wtamywaczy, napastnikéw, wandali, przestepcoéw) mozna
podzieli¢ na nastepujace kategorie:

eksperci do spraw bezpieczenstwa
przypadkowi  wlamywacze

#®
k3
# osoby poszukujace wrazen (np. studenci)
&  hobbysci

& wlamywacze-kryminalisci

38 szpiedzy przemystowi

3 niezadowoleni pracownicy (tzw. wrég wewnetrzny)
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L Haking
'-'-:,ﬂ-""‘- Kevin Mitnick (Condor) 1963

# najbardziej znany haker $wiata

3 Condor — ,Trzy dni Condora”

3 aresztowany przez FBI 15 lutego 1995r i
oskarzony o wilamania do systemow
komputerowych

3 uwolniony 21 stycznia 2000 roku z
zakazem uzywania Internetu az do | o
21.01.2003

3 Obecnie pracownik firmy Defensive
Thinking

[en.wikipedia.org]
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1 Haking
'--":."ﬂ""‘- Kevin Mitnick (Condor)

3 Jako dziecko wiamywat sie do szkolnego systemu komputerowego.

3 W 1981, majac 17 lat, wraz z kolegami wtamat sie do kom puteréw
firmy Pacific Bell. Skazany na 3 miesigce w zakfadzie poprawczym.

3 1983 — 6 miesigcy za wiamanie do ARPAnetu

3 1987 — 36 miesiecy (w zawieszeniu) za wlamanie do SCO

# 1988 wiamanie do laboratorium Palo Alto — préba zdobycia kodu
zrodtowego systemu VMS. 12 miesiecy.

3 0Od 1989 uciekat przed FBI (bat sie niesprawiedliwego wyroku).
Aresztowany w 1995, skazany w 1999, zwolniony w styczniu 2000
roku, do stycznia 2003 roku zakaz uzywania sprzetu
komputerowego i urzadzen elektronicznych
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'-'-:,ﬂ-""‘- Kevin Mitnick (Condor)

Filmy bazujace na biografii Mitnicka:

# Gry Wojenne (Wargames) (1983) — opowie$¢ o nastolatku, ktory
wlamuje sie do systemu komputerowego armii amerykanskiej i
zaczyna gra¢ z komputerem

3 Operation Takedown (2000) - film fabularny oparty o biografie
Kevina

38 Freedom Downtime (2001) - film dokumentalny, stworzony przez
sympatykéw Kevina - protest wobec fatszywego obrazu
przedstawionego w ,Takedown” oraz wobec traktowania hackeréw
(trzymani przez kilka lat w wiezieniach bez wyrokéw sadowych)
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L Haking
i ﬂ-""*- Robert Tappan Morris 1965

# tworca pierwszego robaka (1988)
3 Ph.D. na Harvardzie (1999)
38 profesor MIT (od 1999)

[en.wikipedia.org]
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Ju _|‘ Kevin Poulsen (Dark Dante) 1965

' l._|‘ Robert Morris I

# Sprawca pierwszej i przez dtugie lata rekordowej afery, ktdra ¥ znany z przejecia li nii
kosztowata 100 min USD.

3 Bedac doktorantem na Uniwersytecie Cornell, w listopadzie 1988
stworzyt program, ktdry zablokowat ponad 6000 komputerdw.
3 Program ten nazwano “worm”. Wykorzystywat on luke w

telefonicznych stacji radiowej —

. Kevin Pouls 2007
w celu wygrania Porsche 944 iy

3 otrzymat  najwyzszy  wyrok

mechanizmie przesytania poczty miedzy kom puterami podtaczonymi sadowy w historii hackingu
do internetu. Program wyszukiwat okoliczne komputery i przesyfat 3 obecnie  ,editorial director” v
tam swoja kopie. SecurityFocus AT T

108 NGELES POLICE= 1L )

38 Morris popetnit blad — program uruchamiat sie wielokrotnie na
kazdym z komputerow. Skutkowato to zablokowaniem systemoéw.

& Aresztowany z duzym opoOznieniem zostat skazany na 3 lata
obserwacji, 400 godzin prac spotecznych i 10 tys. USD.

[en.wikipedia.org]
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T Kevin Poulsen (Dark Dante) Y _|‘ Jon Lech Johansen (DVD Jon) 1983

3 Pierwszy haker oskarzony o szpiegostwo (listopad 1989). Hakin9 10/2007

3 Expert od zabezpieczeh, noca wiamywat sie (do systemow
rzadowych — zdobyt m.in. dokumenty taktyczne US Air Force.

3 Przez 17 miesiecy unikat aresztowania. W tym czasie szlifowat
umiejetnosci zdobywania nagréd w konkursach radiowych.

¥ W 1990 roku przejat wszystkie linie telefoniczne stacji KIIS-FM w
Los Angeles. Sto druga osoba dzwonigca po zagraniu odpowiedniej
sekwencji utworéw miata otrzyma¢ samochéd Porsche. Byt 102-gi.

3 11 kwietnia 1991 roku zostat ujety na nocnych zakupach w
supermarkecie. Zostat rozpoznany przez sprzedawce.

# Skazany nma 51 miesiecy pozbawienia wolnosci i 56.000 USD na
rzecz oszukanych stacji radiowych

38 Norweski programista (matka Polka)

38 Stworzyt program deszyfrujacy zakodowane DVD — DeCSS

& 2001 - Stworzyt zestaw sterownikéw do odtwarzacza MP3 JazPiper

# 2003 - Stworzyt -program QTFairUse do odczytywania
zakodowanych strumieni AAC

# 2004 - Opracowat = wtyczke = do odtwarzania medidw
zabezpieczonych systemem FairPlay

# 2007 - Ztamat czeS¢ zabezpieczerh nowego iPhone’a — pokazat
mozliwos¢ aktywacji telefonu bez wigzania sie umowa z
autoryzowanym operatorem AT&T
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Ju It Hakerzy w Polsce

i Julian Paul Assange 1971 I

# Zaangazowany w WikiLeaks
3 30.11.2010 Interpol wystawit list ,Gorion”
goficzy pawet jabloriski

# WikiLeaks to 11 wrzeSnia $wiatowej
dyplomacji (wg. Pentagonu)
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Tyl Dzen dzisiejszy

# (1) Hakeréw zatrudniaja: wywiad, banki, sklepy internetowe

38 (2) Haking (cyberprzestepstwo) to biznes:

Kilkaset euro —wykonanie ataku na sie¢ w konkretnej firmie

ll}“ T} Programy destrukcyjne

Programy
destrukcyjne

X2010

Kilkaset euro —rozestanie 20 milionéw e-maili (spamu)

Kilkaset euro —zakup bazy 5 milionéw adresow

Kilkaset euro —informacje o lukach w zabezpieczeniu sieci

Komputer Swiat 23/2007
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ll " } “’ Programy destrukcyjne ll ﬂ 1 T} Programy destrukcyjne
_I § L _|‘ Wprowadzenie _I i L _|‘ Wirusy

# Programy destrukcyjne nazywane sg tez ztosliwym kodem
(ang.malware, malicious software)

& Cel programéw:
[~Inekanie uzytkownikéw i/lub

# Koncepcja samopowielajacych sie programéw — John von Neuman,
Teoria iorganizacja skomplikowanych automatéw, 1949 rok

3 W potowie lat 70. tych w systemie operacyjnym Tenex stworzony

Al niszczenie danych zostat program The Creeper, ktory sam sie rozprzestrzeniat w
5% Podzia: sieci. Do_zwalczania go administratorzy napisali program The
Wir.usy Reeper, uwazany za pierwszy w historii program antywirusowy
[#1Robaki
ZIKonie trojariskie 3 Jednakze niemal do 1983 roku wirusy byly sprawa czysto
teoretyczng i poza Srodowiskami akademickimi fascynowaty jedy nie
niektérych autoréw powiesci science fiction.
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_' § L _|‘ Wirusy _' i L _|‘ Wirusy

38 W 1983 roku Fred Cohen rozpoczat na Uniwersytecie w Cincinati
praktyczne eksperymenty z napisanymi przez siebie wirusami. Jako
pierwszy uzyt terminu ,wirus komputerowy ”

% W maju 1984 roku Prof K.A.Dewdney opisat w “Scientific American”
skodyfikowane reguty gry zwanej wojnami rdzeniowymi

% W kwietniu 1985 roku w “Scientific American” w rubryce
po$wieconej wojnom rdzeniowym, opublikowany zostat list wtoskich
programistow Roberto Cerutti i Marco Morocutti. Opisali oni jak pod
wplywem gry doszli do koncepcji prawdziwego wirusa
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Pierwsze prawdziwe wirusy — 1986:

#% VIRDEM (Ralf Burger) — powstat w celach demonstracyjnych,
pokazywat mechanizmy replikacyjne i sygnalizowat potencjalne
zagrozenia. Pomimo jawnego demonstrowania obecnosci zdofat sie
rozpowszechni¢

# Brain — w Pakistanie powstat jeden z najstynniejszych wirusow.
Jego autorzy odkryli, ze sektorze rozruchowym dyskietki moga sie
znalez¢ instrukcje inne niz te, ktére stuza do fadowania systemu
operacyjnego — pierwszy atak 19.01.1986 roku

2010-12-02 24




ih 'H' \} Programy destrukcyjne
v | i1 _1‘ Wirusy — obrona

3 W 1989 r. Powstaje program antywirusowy firmy IBM
% W 1991 Symantec prezentuje wiasny program antywirusowy
¥ W 1996 r. Powstaje MKS sp. z o.0. '| 7

Marek Sell

zajmowat sie walkg

z wirusami komputerow ymi
od 1988 r.

zmart 13 czerwca 2004r.
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L _'I' Wirusy — definicja

# Program lub fragmentem kodu, ktdry reprodukuje sie na rézne
sposoby i czasem wykonuje pewne dziatania.

# Nie moze dziataC niezaleznie — wymaga dziatania programu
gospodarza

Wirus nie moze spontanicznie pojawi¢ sie¢ na dysku twardym —
musi zosta¢ przekopiowany i uruchomiony przez cztowieka.
Jezeli wirus nie jest w stanie zainfekowac pliku, dokumentu
ani dyskietki, to nie moze sie rozprzestrze nia ¢
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v | i1 _1‘ Wirusy — podziat

38 bootsektorowe (atakujace sektory startowe)

# drazace (dopisujace sie do innych programéw bez zwiekszenia ich
dhugosci)

# polimorficzne (potrafiq zmienia¢ swojq forme)

38 makrowirusy

¥ rezydentne (pozostajace w pamieci operacyjnej komputera)

3 fatszywe alarmy (hoax) (w postaci wiadomosci e-mail)
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i | L _'I' Wirusy — przyklady

wirus czemobylski (CIH) (1999)

3 Zaatakowat 26 kwietnia 1999 roku (dzien przed rozpoczeciem sie
konferencji InfoSecurity’99)

3 Dziatat tylko w systemach Windows 9598 oraz Me

3 Zamazywat dysk losowymi danymi lub uszkadzat Flash Bios
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v | i1 _1‘ Wirusy — przyklady

Melissa (1999)

38 Makrowirus

46 Zarazenie — zawirusowany dokument Worda

# Otwarcie dokumentu - uruchomienie wirusa, ktéry pobierat z ksigzki
adresowej Microsoft Outlook lub Outlook Express 50 poczatkowych
adreséw i wysytat przez Internet swoja kopie

3 Wirus ponadto infekowat plik Normal.dot - wszystkie dokumenty
utworzone po zarazeniu wirusem byly réwniez zakazone
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i | L _'I' Robaki— definicja

# Robak (ang. worm) jest bardzo podobny do wirusa. Réznica:
moze rozpowszechnia¢ sie samodzielnie

3 Ponadto jego celem jest przenoszenie sie z komputera na
komputer, nie zas z pliku na plik

3 Wiekszos¢ obecnych wiruséw nalezy do klasy robakow

¥ Wiamujg sie one do systemdéw wykorzystujac stabe punkty w
oprogramowa i u
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ﬁ Robaki— definicja

3 The term "worm" actually comes from a science fiction story called
The Shockwave Rider written by John Brunner in 1975.

3 In short, the story is about a totalitarian government that controls
its citizens through a powerful computer network. A freedom fighter
infests this network with a program called a "tapeworm" forcing
the government  to shut down the network, thereby destroy its base
of power.

[http://www.snowpl ow. or g/t om/w orm /worm .html]
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1] (! Robaki— przyklady

# (Listopad 1988) okolo 6000 komputerow zostato zainfekowanych
programem napisanym przez R. Morrisa.

3 (2000) Love Bug (Love Letter, I Love You) — w zataczniku byt
skrypt VisualBasic — pobranie adreséw i rozestanie sie

# (2001) Code Red (Chificzycy) miat przeprowadzi¢ zmasowany atak
typu DDOS na oficjalng strone prezydenta USA (btedy IIS)

# _(2001) Blue Code (USA) usuwat chinski produkt z zainfekowanych
serwerOw, sam sig instalowat i atakowat strone internetowa jednej z
firm chifiskich

3 (2001) Nimda - typowy robak rozsylajacy sie samoistnie poczta
elektroniczng — wystarczy podglad zatacznika (btedy IE, IIS)

# (2002) KLEZ - wykorzystywat luke zabezpieczen IFRAME IE
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Programy destrukcyjne
Robaki- przykiady

3 (2002) BUGBEAR rozprzestrzeniat sie przez NETBIOSa
# (2003) SQL SLAMMER, MS BLAST (atakuje 135/tcp)
3 (2004) MY DOOM, wykonywalny zatacznik ze sfatszowanym

Programy destrukcyjne
Robaki— przykiady

# Predko$¢ rozprzestrzeniania sie robakéw (pierwsze 24 godziny)

First 24 Hours of Worm Propagation

1,250,000
nagtéwkiem FROM, sie¢ P2P KazaA
[~lwersja A atakowata SCO (atak DOS) 1,000,000 LI
Awersja B 4.02.2004 miata zaatakowac serwery internetowe Microsoftu,
ale Microsoft stosuje technologie firmy Akamai (rozproszenie serweréw) 750,000
“lwersja F atakowata witryne RIAA 500,000
3 (2004) SASSER - podatno$¢ LSASS (atakuje 445/tcp) 359000 . 000 336,000
32 (2005) UDF Worm (MySQL 3306/tcp), SAMY (XSS) 250,000 —
4 (2006) Nyxem.E (Blackmal.E, Kama Sutra, MyWife.E) 0
W CodeRedl M Code Redll Slammer W Blaster W Samy
2010-12-02 33 2010-12-02 34
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Konie trojanskie

#% Kon trojanski (trojan) to: program, ktdry wydaje sie realizowac
pozadane i pozyteczne funkcje, lecz realizujacy funkcje nieznane
jego uzytkownikowi.

# Dziatajq bardzo podstepnie i bardzo trudno okresli¢ dokonang przez
nich skale zniszczen (penetracji _systemu)

% Celem jest ujawnienie istotnych informacji o systemie, na ktorym
zostat uruchomiony lub doprowadzenie do pokonania zabezpieczen
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Bezpieczenstwo

III 2008

Shimorski R., Shinder D., Shinder T., Wielka Ksiega Firewalli, Helion,
2004

Microsoft Official Course 2810A: Fundamentals of Network Security

Mielnicki Tomasz, Audyt bezpieczerstwa informatycznego, praca
dyplomowa magisterska, Poznarhi 2005 (normy)

2010-12-02 37

RN Bezpieczenstwo
L j' i Wprowadzenie
fo Organizations must protect their assets to surviveand |
prosper : S
» Common assets that network security personnel
protect: = '
* Hardware 1
* Documentation
= Software
= Data
« An organization’s
reputation
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s Bezpieczenstwo
I

Definicja

Czym jest bezpieczenstwo?

¥ Poziom, do jakiego program lub urzadzenie jest
zabezpieczone przed nieautoryzowanym wykorzystaniem
(w danej chwili — poniewaz ciagle pojawiaja sie nowe zagrozenia)

# Poziom bezpieczenstwa zalezy od:
Almozliwych do poniesienia wydatkdéw
Alkompromisu pomiedzy bezpieczenistwem a uzyteczno$cia
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Bezpieczenstwo
| ! Czy istnieje absolutne bezpieczenstwo?

Nie istnieje pieczenstwo:

# Nie jesteSmy w stanie przewidzie¢ wszystkich zagrozen
38 Czas reakcji na zagrozenia nie jest zerowy

# Ludzka stabo$¢, omylno$¢ projektantow

3 Niewlasciwe i niefrasobliwe wykorzystanie aplikacji

Zatem co mozemy zrobi¢? ...
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1 B ¥ Bezpieczenstwo

Jak sie chroni¢?

Osiaga¢ taki poziom bezpieczernstwa, by atakujacemu
nie optacato sie nas zaatakowaé

Utrudniajac zycie atakujagcemu nalezy pamieta¢, ze:

¥ Atakujacy na ogét omija zabezpieczenia, czesto atakujac od $rodka
# Obrona powinna skfada¢ sie z kilku linii

& ZtozonoS¢ (skomplikowanie) jest wrogiem bezpieczenstwa

38 Brak zaobserwowania ataku nie oznacza ze go nie bylo
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Bezpieczenstwo
| ! Obszary bezpieczenstwa informacji

Podstawowe obszary bezpieczenstwa informacji — CIA + AAN:

# Confidentiality (poufno$¢): dostep tylko dla stron upowaznionych
# Integrity (integralno$¢): mozliwos¢ wykrycia modyfikacji
3 Availability (dostepno$¢): zapewnienie niezakioconego dostepu

& Authentication (uwierzytelnianie): weryfikacja tozsamosci osoby
Authorization (autoryzacja): kontrola dostepu do zasobdw

i

# Nonrepudation (niezaprzeczalno$¢): mozliwos¢ udowodnienia
inicjatorowi transakcji, ze to faktycznie ona byfa inicjatorem
[Wielka Ksiega Firewalli]
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i i1 Bezpieczenstwo elementem wiarygodnosci

h}ﬂ }* "‘}i Bezpieczernstwo

System wiarygodny:

3 Dyspozycyjny (available) — dostepny na biezaco

3 Niezawodny (reliable) — odporny na awarie

3 Bezpieczny (secure) — zapewniajacy ochrone danych
¥ Bezpieczny (safe) — bezpieczny dla otoczenia

i \} Bezpieczenstwo
b °

L I Polskie akty prawne

3 U.z dnia 29 sierpnia 1997 r. o ochr. danych osobowych
3% U.z dnia 22 stycznia 1999 r. o ochr. informacji niejawnych
3% U.z dnia 27 lipca 2001 r. o ochr. baz danych

# U.zdnia 18 wrzesnia 2001 r. o podpisie elektronicznym

# U.z dnia 5 lipca 2002 r..0 ochr. niektdrych ustug $wiadczonych droga
elektroniczng
3 U.zdnia 18 lipca 2002 r. o $wiadczeniu ustug drogq elektroniczng,

3 U.zdnia 16 lipca 2004 r. Prawo telekomunikacyjne

# Rozporzadzenie Prezesa Rady Ministrow z dnia 25 sierpnia 2005 r.
definiujagce podstawowe wymagania dot. bezp. teleinformatycznego
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W Standardy UE O Standard x7799

38 Dyrektywy Parlamentu Europejskiego i Rady UE,

# Rezolucja Rady UE z28.01.2002r w sprawie bezpieczenstwa
informacji i sieci teleinformatycznych,

3 Decyzje Komisji UE z 29.11.2001r w sprawie zasad i procedur
bezpieczeristwa w ochronie informacji i sieci teleinformatycznych,

3% Ramowa Propozycja Decyzji Komisji UE z 19.04.2002r w
sprawie atakow na systemy informatyczne,

# standard ISO-15408 okreslajacy wymogi bezpieczerstwa systemow
informatycznych,

# standard ISO/IEC 17799

# (UK)BS 7799 - brytyjska norma zarzadzania bezpieczenstwem informacji
BS 7799-1: opis zalecanych zabezpieczen (wytyczne)

BAIBS 7799-2: podstawa nadawania certyfikatow.,Systemom Zarzadzania
Bezpieczenstwem Informadi” (wymagania)

% (EU) ISO/IEC 17799:2000 (odpowiednik BS 7799-1)

3 (PL) PN-I-13335-1: Technika informatyczna — Wytyczne do zarzadzania
bezpieczenstwem  systemoéw informatycznych, PKN, styczen 1999

3 (PL) PN-ISO/IEC17799:2003 ,Technika informatyczna. Praktyczne
zasady zarzadzania bezpieczenstwem informacji” (ttumaczenie ISO)

& (PL) PN-I-07799:2005 ,Systemy zarzadzania bezpieczerstwem
informacji. Czes¢ 2: Specyfikacja iwytyczne do stosowania.” (wg. BS

7799-2
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i | 1| i | 1_." Zrédia zagrozen

Zagrozenia
Podatnosci
Ataki

III 2010

Microsoft Official Course 2810A: Fundamentals of Network Security
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Zrédta zagrozeh (Network Security Threads):

btedy w systemach, technologiach (protokot TCP/IP, systemy
operacyjne, ochrona hasel, brak uwierzytelniania)

3 zla konfiguracja (ujawnianie informacji o kontach, proste hasta,
niebezpieczne ustawienia domysine)

¥ niedostateczne przeszkolenie uzytkownikow, brak
odpowiedniej polityki bezpieczenstwa (brak polityki, brak lub
btedna kontrola dostepu, nieprzestrzeganie zasad, brak planéw na
wypadek katastrof)
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Zagrozenia, Podatnosci, Ataki
Rodzaje zagrozen

# przejecie dokumentéw idanych
¥ wprowadzenie nieprawdziwych danych do systemu
3 niszczenie danych

3 uzyskanie nieautoryzowanego dostepu (ataki na hasta, social
engineering, wykorzystanie  bleddw protokotow systeméw
konfiguracji)

# podszywanie sie pod uzytkownikéw, przechwycenie sesji

¢ zmiany konfiguracji serweréw i urzadzen sieciowych

# blokowanie komputerdw lub poszczegdélnych ustug (DoS)
% zainfel ie syst szkodliwymi programami
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Zagrozenia, Podatnosci, Ataki
Konsekwencje zagrozen

oSmieszenie i utrata zaufania klientéw i firm wspotpracujacych
utrata lub zniszczenie istotnych dla firmy danych

kradziez poufnych dokumentéw dotyczacych dziatania firmy
kradziez nowych technologii

przerwa w dziataniu istotnych systeméw informatycznych firmy

bankructwo firmy
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Zagrozenia, Podatnosci, Ataki
Podatnosci

| © Sharing passwords or using weak passwords
| * Not understanding or ignoring security policies
~ « Opening e-mail, visiting Web sites, or downloading software
I l} that contains malicious code
™ | * Being manipulated into violating security policies
| « Misconfiguring services and not palching preinstalled software
¢ ’I | * Not adequately securing network access accounts
= | « Not adequately securing physical access to hardware
administrators « Ignoring security policies
| « Using operating systems and applications that have design

Softwars flaws that make them accessible to manipulation by attackers

=
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Zagrozenia, Podatnosci, Ataki
Klasy i rodzaje atakow

Klasy atakéw:

3 Ataki pasywne/aktywne

38 Ataki lokalne/zdal ne

Podstawowe rodzaje - atakéw:

# Ataki rozpoznawcze — zazwyczaj wstep dla dwdch pozostatych

38 Ataki w celu uzyskania (nieautoryzowanego) dostepu
3 Ataki w celu zablokowania ustugi (ataki DoS)

2010-12-02 52

Zagrozenia, Podatnosci, Ataki
Formy atakdw

Formy atakow:

podszywanie sie (masquerading)
podstuch (eavesdropping)
odtwarzanie (replaying)

manipulacja (tampering)

¥ ¥ ¥ ¥ B

wykorzystywanie ' luk w systemie (exploiting)
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Zagrozenia, Podatnosci, Ataki
Www.sy mantec.com

Vulnerabilities Vievall Vulnerabiliies

Severity Name Discovered
Microsoft 115 Repeated Parameter Reguest Denial of Servce Yulnerahility 08/14i2010
Adobe Flash Player CYE-2010-2884 Unspecified Remote Code Execution Vulnerability 09132010
Microsoft Windows and Office Uniscribe Font Parsing Engine Remate Code Execution. 08/14i2010
Sun Java 5E Movernber 2009 hultiple Security Wulnerahilities 10/29i2009
Microsoft Sitverlight & NET Frarmework CLR Virtual Method Delegate Code Executio. g mz010
Microsoft Silverlight Activel Contral Painter Memory Corruption Wulnerability 08102010
Microsoft Excel S¥\iew Record Parsing Memory Corruption Remote Code Execution Yu 0B/0&2010
Microgoft Windows Print Spooler Senice Remote Code Execution Yulnerability 09142010
i y\uc‘;neinﬁvvmdnws Cinepak Codec Media Decompression Remote Code Execution 08/102010
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Inicjatywy na rzecz bezpieczenstwa

Inicjatywy na rzecz
bezpieczenstwa

III 2010
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Inicjatywy na rzecz bezpieczenstwa
2004

Jesien 2004

#  Centrum bezpieczenstwa Microsoftu
A Informowanie i edukacja
A Infolinia 0 801 802 000

3 Projekt Bezpieczny Komputer ()
projekt
[ Microsoft, Intel, Symantec, G DATA RSA Bezecany
, R ki r
[#1Cykl szkolen omptes
3 Akademia Bezpieczerstwa C@ Security
, Academy
[Z1Cykl szkolen

38 Straznik systemu (1 edycja)

straznik @ systemu
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Inicjatywy na rzecz bezpieczenstwa
DBI: 2005 -2010

Dzien Bezpiecznego Internetu

3 Inicjatywa Komisji Europejskiej
3 Bezpieczny dostep dzieci i mtodziezy do Internetu

Inicjatywy na rzecz bezpieczenstwa
g vte.cert.org

Hardening Windows 2000 Systems

Determine the initial security posture of

ey . 5] system
{ﬁ? Snlastc insple :!‘—— : = Microsoft Baseline Security Analyzer (MBSA)
; = = Languard Network Security Scanner
DZIE = S
BEZPIECZNEGO = e sty s —]
INTERNETU =
o threngh the icrouf bl ;
! \:g-,_._,*
3 .ﬂi E—
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Dy Inicjatywy na rzecz bezpieczenstwa Dy Podsumowanie

inne

3 www.saferinternet.pl

¥ www.dzienbez piecz negok om puter a. pl

3 bezpiecznykom put er.pl

3 www.centrumxp. pl

3 niebezpiecznik.pl

& scan.sygate.com

& www.symantec.com/sec uritycheck

% browsercheck.qualys.com

38 www.startup-it.pl
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3% Programy destrukcyjne sa coraz bardziej wyrafinowane,
facza cechy wiruséw, robakéw i trojanéw

¥ Bezpieczenstwo to poziom
nieautoryzowanym dostepem

# Elementy bezpieczenstwa: (CIA) poufno$¢, integralnosc,
dostepnos¢ (AAN) uwierzytelnianie, autoryzacja, niezaprzeczalno$¢

% Standardy bezpieczefistwa bazujg na BS 7799

Zrédta zagrozen: bledy produktu, konfiguracji, brak szkoler

% Formy atakow: podszywanie sie, podstuch, odtwarzanie,
manipulacja, wykorzystanie luk

zabez pieczenia przed

®
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